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Квалификация выпускника – Бакалавр
Цель дисциплины — формирование у будущих бакалавров комплекса компетенций, которые позволят им в будущей деятельности применять основы знаний по методам защиты информации, комплексному проектированию и анализу защищенных интернет-проектов (ИП).

Основные задачи дисциплины:
· изучить основы устройства и принципов функционирования ИП;  
· изучить методологии проектирования и построения защищенных ИП;
· изучить критерии и методы оценки защищенности ИП, средств и методов защиты от несанкционированного доступа (НСД) к информации.
В результате освоения дисциплины, учащийся должен
Знать: 
· угрозы и методы нарушения безопасности ИП; 
· методологические и технологические основы комплексного обеспечения безопасности ИП; 
· формальные модели, лежащие в основе систем защиты ИП; 
· стандарты по оценке защищенности ИП и их теоретические основы.

Уметь:
· проводить анализ ИП с точки зрения обеспечения компьютерной безопасности;
· реализовывать системы защиты информации в ИП в соответствии со стандартами по оценке защищенности ИП; 
· разрабатывать модели и политику безопасности; 
· применять стандарты по оценке защищенности ИП при анализе и проектировании систем защиты информации в ИП.

Владеть:

· навыками распознавания типичных атак на защищенные ИП; 
· навыками анализа угроз информации; 
· навыками применения архитектуры защищенных систем; 
· навыками перспективных направлений развития теории компьютерной безопасности.
Содержание дисциплины (разделы, темы):
1. Стандарты, спецификации и функциональные требования безопасности.
2. Требования доверия  безопасности.
3. Спецификации Интернет-сообществ.

