Аннотация к рабочей программе дисциплины
Радиоразведка и радиопротиводействие
Специальность 10.05.02 Информационная безопасность телекоммуникационных систем
Специализация  - Разработка защищенных телекоммуникационных систем
Квалификация выпускника – специалист
Цель дисциплины – профессиональная подготовка будущих специалистов в области разработки инструментов мониторинга защищенности телекоммуникационных систем и выполнении технических работ при аттестации телекоммуникационных систем с учетом требований по защите информации
Основные задачи дисциплины:

· формирование специальных физических, математических, теоретических и практических знаний, позволяющих выявлять возможные источники и технические каналы утечки информации в телекоммуникационных системах различного назначения и диапазонов волн;

· обучение методам обнаружения, измерения и идентификации излучаемой информации передающими устройствами телекоммуникационных систем различного назначения;

· привитие навыков проектирования систем мониторинга радиоизлучений телекоммуникационных систем различного диапазона волн; 

·  привитие навыков в проведении  аттестации телекоммуникационных систем, технических средств на предмет соответствия требованиям защиты информации по соответствующим классам безопасности;

· формирование способности к самостоятельному и инициативному решению задач документального обеспечения эксплуатации защищенных телекоммуникационных сетей и систем.
В результате освоения дисциплин студент должен:

· Знать:
· общие принципы построения и функционирования систем радиоразведки;

· помеховые сигналы и требования, предъявляемые к характеристикам помеховых сигналов, используемых в системах РЭБ;

· методы повышения помехоустойчивости РЭС.

Уметь:

· применять методы повышения помехоустойчивости РЭС;

· анализировать требования, предъявляемые к РЭС, работающих в условиях действия помех, при решении различных практических задач;

· оценивать помехоустойчивость РЭС.

Владеть:

· навыками дискуссии по профессиональной тематике;

· терминологией в области РЭБ;

· навыками поиска информации о средствах РЭБ;

· информацией о новых технических решениях и новых видах средств РЭБ;

· навыками применения полученной информации при проектировании элементов и подсистем радиоэлектронных систем и комплексов.

Содержание дисциплины (разделы, темы):
Раздел 1 Радиоэлектронная разведка
· Радио- и радиотехническая разведка (РРТР)

· Системы местоопределения в РРТР
· Эффективность средств РРТР
· Качество выделения сообщений средствами радиоразведки
Раздел 2 РАДИОЭЛЕКТРОННОЕ ПРОТИВОДЕЙСТВИЕ
· Классификация методов, средств, систем и комплексов радиоэлектронного противодействия
· Станции активных шумовых помех
· Генераторные шумовые помехи
· Ответные шумовые помехи, заградительные по углу
· Ответные шумовые помехи, прицельные по углу
· Станции активных имитационных помех
