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Целью преддипломной практики является написание дипломной работы в соответствии со специальностью 10.05.02 «Информационная безопасность телекоммуникационных систем».

Основными задачами преддипломной практики:

В рамках исследования вопросов, поставленных в дипломной работе:

· сопровождение разработки, исследование телекоммуникационных систем, сетей и устройств, технических и программно-аппаратных средств защиты и обработки информации в телекоммуникационных системах;
· определение требований по защите информации, анализ защищенности телекоммуникационных систем и оценка рисков нарушения их информационной безопасности;

· сбор и анализ исходных данных для проектирования систем и средств защиты информации, обеспечения требуемого качества обслуживания в телекоммуникационных системах;

· сравнительный анализ сетей и систем передачи информации по показателям информационной безопасности, обеспечения требуемого качества обслуживания;

· разработка проектов и  технических заданий для проведения работ но защите информации телекоммуникационных систем и необходимой технической документации;

· рациональный выбор элементной базы при проектировании систем и средств защиты информации, обеспечения требуемого качества обслуживания телекоммуникационных систем;

· проверка работоспособности и эффективности применяемых программно-аппаратных (в том числе криптографических) и технических средств защиты информации телекоммуникационных средств и систем;

· составление методик расчетов и программ экспериментальных исследований по защите информации телекоммуникационных систем, выполнение расчетов в соответствии с разработанными методиками и программами;

· разработка предложений по совершенствованию и повышению эффективности комплекса мер по обеспечению информационной безопасности телекоммуникационной системы;

· подготовка материалов для написания дипломной работы;

· написание дипломной работы.

В результате прохождения практики студент должен:
Знать: 

· основные средства и способы обеспечения информационной безопасности, принципы построения систем защиты информации;

· правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях;

· способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации;

· организацию защиты информации от утечки по техническим каналам на объектах информатизации;

· технологии, средства и методы обеспечения информационной безопасности телекоммуникационных систем;

· основные этапы процесса проектирования и общие требования к содержанию проекта.

Уметь:

· классифицировать и оценивать угрозы информационной безопасности для объекта информатизации;

·  применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности;

·  пользоваться нормативными документами по противодействию технической разведке;

·  анализировать и оценивать угрозы информационной безопасности объекта;

·  проводить анализ показателей качества сетей и систем телекоммуникаций;

·  осуществлять рациональный выбор средств и методов защиты информации на объектах информатизации;

· разрабатывать предложения по совершенствованию системы управления информационной безопасностью телекоммуникационной системы;

· организовывать выполнение требований режима защиты информации ограниченного доступа, разрабатывать проекты документов, регламентирующих работу по обеспечению информационной безопасности телекоммуникационных систем.

Владеть:

· навыками работы с нормативными правовыми актами;

· навыками организации и обеспечения режима секретности;

· методами и средствами технической защиты информации; 

· навыками безопасного использования технических средств в профессиональной деятельности;

· навыками работы с научно-технической литературой по перспективным сетям и системам связи с целью повышения эффективности защищенных телекоммуникационных систем;

· навыками рационального выбора средств и методов защиты информации объектов информатизации;

· проводить анализ проектных решений по обеспечению заданного уровня безопасности и требуемого качества обслуживания, разрабатывать необходимую техническую документацию с учетом действующих нормативных и методических документов.

Содержание практики (разделы, темы):
1. Составление индивидуального учебного плана работы. 

2. Сбор, обработка, анализ и систематизация научно-технической информации по разделам дипломной работы.
· Поиск и анализ литературных источников по тематике;

· Сбор, обработка, анализ и систематизация научно-технической информации по разделам;

· Обработка и анализ полученного материала по результатам практики;

· Написание дипломной работы.

3. Аттестация по итогам практики

· Подготовка отчета по практике;

· Защита отчета.

· Получение промежуточной аттестации по итогам практики

