
187

ОБЗОРЫ

УДК 004.738.5:351 doi: 10.33933/2074-2762-2019-57-187-197

ПРИМЕНЕНИЕ ПАРАДИГМЫ ИНТЕРНЕТА ВЕЩЕЙ 
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Определено понятие интернета вещей как современной парадигмы коммуникации «умных» 
объектов между собой и пользователями по интернету. Рассмотрены области применения интер-
нета вещей. Дана характеристика основных услуг, которые могут быть предложены гражданам при 
реализации проекта «умный город», таких как управление отходами, контроль качества воздуха, 
мониторинг шума, мониторинг параметров окружающей среды и многие другие. Рассмотрена архи-
тектура интернета вещей на уровне устройств, их функций и организации информационно-комму-
никационного взаимодействия. Приведена классификация протоколов реализации взаимодействия 
устройств интернета вещей. Рассмотрены перспективы развития концепции «Умный город». По-
казано, что развитие технологии интернета вещей, поддерживающей концепцию «умного города», 
позволило запустить пилотные проекты во всех субъектах Российской Федерации и городах с чис-
ленностью населения свыше 100 тысяч человек. Цель запуска пилотных проектов – устранить нео-
пределенности, препятствующие массовому принятию парадигмы Интернета вещей.
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Введение
«Интернет вещей» (Internet of Things, IoT) — это современная парадигма 

коммуникации, представляющая собой экосистему будущего, объекты которой 
оснащены микроконтроллерами, приемопередатчиками и протоколами для вза-
имодействия между собой и пользователями по интернету [7]. Объекты интер-
нета вещей представляют собой широкий спектр устройств, таких как бытовая 
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техника, камеры наблюдения, мониторинговые датчики, исполнительные меха-
низмы, дисплеи, транспортные средства и т. д. Приложения, управляющие этими 
устройствами, способствуют предоставлению новых услуг гражданам, компани-
ям и государственному сектору [12]. Парадигма IoT уже сегодня находит приме-
нение во многих областях, таких как домашняя и промышленная автоматизация, 
медицинская помощь, мобильное здравоохранение, помощь пожилым людям, 
интеллектуальное управление энергопотреблением, автомобильная промышлен-
ность, управление движением транспорта и многих других [10]. 

В то же время ввиду становления технологии IoT до сих пор не установле-
на лучшая практика ее реализации. Принятие парадигмы IoT затрудняется отсут-
ствием четкой и общепринятой бизнес-модели, которая может привлечь инвести-
ции для ее внедрения.

В статье рассматривается применение парадигмы IoT к концепции «умный 
город». Хотя до сих пор нет формального и общепринятого определения «умно-
го города», конечная цель данного проекта состоит в повышении качества услуг, 
предлагаемых гражданам. Эта цель может быть достигнута путем развертывания 
городского IoT — инфраструктуры связи, которая предоставляет унифицирован-
ные, простые и экономичные средства доступа к услугам, таким как транспорт и 
парковка, освещение, наблюдение и обслуживание общественных мест, сохране-
ние культурного наследия, сбор мусора, безопасность больниц и школ. 

Услуги «умного города»
Рынок «умного города» появился из синергетической взаимосвязи ключевых 

отраслей промышленности и секторов услуг, таких как «умное управление», «ум-
ная мобильность», «умное ЖКХ», «умный дом» и «умная среда». Однако анали-
тики считают, что этот рынок пока еще не развит из-за ряда технических и финан-
совых барьеров. С технической стороны наиболее актуальная проблема заключа-
ется в гетерогенности технологий, используемых в городских условиях. В этом 
отношении реализация IoT может стать основой для реализации единой инфо-
коммуникационной платформы города [15]. Что касается финансового аспекта, 
то в последнее время определена бизнес-модель, предполагающая, что сначала 
должны быть разработаны социально полезные услуги с быстрой окупаемостью 
инвестиций, такие как интеллектуальная парковка и умные здания, которые ста-
нут катализатором для разработки других дополнительных услуг.

Рассмотрим некоторые из услуг, которые представляют потенциальный инте-
рес в контексте «умного города». 

Мониторинг состояния зданий. Надлежащее обслуживание зданий города 
требует постоянного мониторинга их фактического состояния и выявления рай-
онов, наиболее подверженных воздействию внешних факторов. Городской IoT 
может предоставить распределенную базу данных измерений целостности кон-
струкции здания, собранную соответствующими датчиками, расположенными 
в зданиях, такими как датчик вибрации и деформации, датчики контроля уровня 
загрязнения, а также датчики температуры и влажности воздуха для получения 
полной характеристики условий окружающей среды [5]. Эта база данных позволит 
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проводить целенаправленные и опережающие действия по обслуживанию и ре-
монту зданий. Базу данных можно сделать общедоступной, чтобы горожане знали 
о работах, проводимых по сохранению исторического наследия города.

Управление отходами. Управление отходами является первостепенной пробле-
мой во многих современных городах, что обусловлено как стоимостью услуг, так и 
проблемой хранения мусора на свалках. Применение IoT технологий в этой области 
может привести к экономическим и экологическим преимуществам. Для реализа-
ции службы управления отходами на базе IoT потребуется подключение «умных 
мусорных контейнеров» к центру управления коллекторно-грузового автопарка. 

Контроль качества воздуха. Городской IoT может обеспечить контроль каче-
ства воздуха в местах работы и отдыха людей, а также в парках или на трассах. 
Реализация такой услуги требует, чтобы по всему городу были установлены дат-
чики измерений качества воздуха с доступностью результатов измерений обще-
ственности [8], например, на карте города через соответствующее приложение. 

Мониторинг шума. Шум можно рассматривать как форму акустического за-
грязнения. IoT может предложить услугу мониторинга шума для измерения коли-
чества шума, производимого в любое время в любом месте. Помимо построения 
пространственно-временной карты шумового загрязнения в этом районе, такая 
служба может также использоваться для обеспечения общественной безопас-
ности с помощью алгоритмов обнаружения звука, которые могут распознавать, 
например, шумы, возникающие при дорожно-транспортных происшествиях или 
конфликтных столкновениях. 

Перегрузка автотранспорта. Несмотря на то что системы мониторинга тра-
фика на основе камер уже доступны и развернуты во многих городах, решения 
на базе IoT позволят обеспечить более плотный поток источников информации. 
Мониторинг дорожного движения может быть реализован с помощью сенсоров и 
GPS, установленных на современных автомобилях.

Городское энергопотребление. Городской IoT может предоставить услугу для 
мониторинга энергопотребления всего города, что позволяет городским властям 
получить полное представление о количестве энергии, необходимой для различных 
услуг — освещения улиц, транспорта, камер управления, обогрева/ охлаждения об-
щественных зданий и т.д. [6]. В свою очередь, данная услуга позволит идентифи-
цировать основные источники энергопотребления, установить приоритеты и тем 
самым оптимизировать их работу. Для обеспечения такой услуги устройства мони-
торинга энергопотребления должны быть интегрированы с энергосистемой города.

Умная парковка. Услуга интеллектуальной парковки основана на дорожных 
датчиках и интеллектуальных дисплеях, которые направляют автомобилистов по 
лучшей дороге для парковки в городе. Преимущества, получаемые от этой ус-
луги, многообразны: более быстрое определение места для парковки означает 
уменьшение объема выбросов углекислого газа от автомобиля, меньшую загру-
женность дорог и более счастливых граждан. Услуга интеллектуальной парковки 
может быть непосредственно интегрирована в городскую инфраструктуру IoT. 
Кроме того, используя технологии связи малого радиуса действия, такие как ра-
диочастотные идентификаторы [4] или связь ближнего поля, можно реализовать 
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электронную систему верификации парковочных мест, зарезервированную для 
машин скорой помощи, полиции, которые могут на законных основаниях исполь-
зовать парковочные места. 

Умное освещение. Оптимизация эффективности уличного освещения явля-
ется важной задачей. В частности, этот сервис может оптимизировать интенсив-
ность освещения уличного фонаря в зависимости от времени суток, погодных 
условий и присутствия людей. Для реализации такого сервиса необходимо вклю-
чить уличные фонари в инфраструктуру «умного города». 

Мониторинг параметров окружающей среды. Другим важным применени-
ем технологий IoT является мониторинг параметров окружающей среды в обще-
ственных зданиях — школах, музеях, офисах и других учреждениях — с помощью 
различных типов датчиков и исполнительных механизмов, которые управляют 
освещением, температурой и влажностью воздуха. Контролируя эти параметры, 
можно повысить уровень комфорта людей.

Архитектура интернета вещей
Из анализа услуг, описанных выше, становится ясно, что большинство услуг 

«умного города» основаны на централизованной архитектуре. Разные устройства, 
развернутые в городской местности, генерируют данные измерений, которые за-
тем доставляются через подходящую сетевую технологию в центр управления, 
где осуществляется хранение и обработка этих данных. Интернет вещей может 
работать как поверх сетей общего пользования, так и в изолированных инсталля-
циях. Управление устройствами (вещами) со стороны пользователей выполняется 
при помощи различных типов клиентских устройств и интерфейсов (графиче-
ских, телефонных, SMS и др.) [3].

Архитектура IoT включает четыре функциональных уровня (рис. 1).
Уровень взаимодействия со средой (сенсоры и сенсорные сети) — это самый 

нижний уровень архитектуры IoT, который состоит из «умных» (смарт) объек-
тов (вещей), интегрированных с сенсорными устройствами. Сенсоры реализуют 
соединение физического и виртуального (цифрового) миров, обеспечивая сбор 
и обработку информации в реальном масштабе времени [1]. Вещи соединяются 
с базовыми станциями (маршрутизаторами, шлюзами), образуя локальные вычис-
лительные сети, такие как Ethernet, Wi-Fi, или персональную сеть WPAN.

Сетевой уровень обеспечивает транпорт данным, создаваемым вещами и их 
владельцам, на первом уровне IoT. Сетевая инфраструктура создается путем ин-
теграции разнородных сетей в единую сетевую платформу [11].

Сервисный уровень содержит набор услуг, которые автоматизируют техноло-
гические операции в IoT: хранение данных, их анализ, обработку, обеспечение 
безопасного доступа к вещам, управление бизнес-процессами. 

Уровень приложений включает различные готовые решения IoT в таких об-
ластях, как энергетика, транспорт, торговля, медицина, образование и других 
прикладных областях. Приложения могут быть «вертикальными», когда они яв-
ляются «специфическими» для конкретной области, а также «горизонтальными», 
которые могут использоваться в различных сферах деятельности.
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Протоколы интернета вещей
Для взаимодействия вещей и пользователей в IoT необходимы специальные 

протоколы. Рассмотрим их в соответствии с последовательными участками уста-
новления связи между элементами IoT [9]:

 — устройства IoT (вещи) и пользовательское устройство (компьютер, план-
шет, мобильный телефон и т.д.) устанавливают друг с другом связь — назовем 
этот участок взаимодействия «Device-to-Device» (D2D);

Рис. 1. Архитектура интернета вещей.
Fig. 1. The Internet of things architecture.
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 — собранные данные передаются в серверную инфраструктуру (облако) — 
назовем этот участок взаимодействия «Device-to-Server» (D2S);

 — серверная инфраструктура должна совместно использовать данные, имея 
возможность передавать их обратно устройствам, программам анализа или поль-
зователям — назовем этот участок взаимодействия «Server-to-Server».

Известны следующие протоколы реализации взаимодействия объектов ин-
тернета вещей согласно выделенным участкам [13]:

 — DDS: быстрая шина для интегрирования интеллектуальных устройств 
(D2D);

 — CoAP: протокол для передачи информации о состоянии узла на сервер 
(D2S);

 — MQTT: протокол для сбора данных устройств и передачи их серверам 
(D2S);

 — XMPP: протокол для соединения устройств с пользователями, частный 
случай D2S-схемы, когда пользователи соединяются с серверами;

 — STOMP: протокол для обмена сообщениями между устройством и серве-
ром, реализованными на разных языках и платформах (D2S);

 — AMQP: система организация очередей для соединения серверов между 
собой (S2S).

Известны десятки вариантов реализации перечисленных протоколов на прак-
тике. Объединяет их общая идея организации взаимодействия — схема «издай/
подпишись», которая позволяет соединять тысячи устройств. Согласно этой схе-
ме, генерируется шаблон публикации-подписки для отправки и приема данных, 
смены состояний и команд конечных устройств. Устройства-издатели создают 
тему «topic» (например, температура, местоположение, давление и т.д.) и публи-
куют шаблоны в виде реляционной модели данных (рис. 2). Устройствам, подпи-
санным на эти темы, протокол доставляет созданные шаблоны и реализует связь 
между устройствами напрямую или через промежуточный сервер — брокер [14]. 

Рис. 2. Схема работы протокола интернета вещей.
Fig.2. The work protocol scheme of the Internet of things.
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С помощью протокола реализуется многоадресная система между вещами 
и пользователями. Передача сообщений между взаимодействующими вещами и 
пользователями производится по методу «запрос — ответ». В табл. 1 приведены 
протоколы интернета вещей, а на рис. 3 — участки информационно-коммуника-
ционного взаимодействия, где используется тот или иной протокол. 

Таблица 1
Протоколы интернета вещей

Internet of things protocols
Протокол Транспорт Назначение Особенность

DDS  
(рис. 3 а)

UDP Для сетей, нуждающихся в распре-
делении нагрузки 

Реализует прямую связь между 
устройствами на базе реляционной 
модели данных

CoAP  
(рис. 3 б)

UDP Для сетей с ограниченным ресур-
сом по энергопотреблению

Учитывает различные вопросы 
среды реализации в ограниченных 
сетях

MQTT  
(рис. 3 б и в)

TCP Для загруженных сетей с большим 
числом устройств и брокером

Использование механизма очере-
дей сообщений

XMPP  
(рис. 3 б)

TCP Для адресации в небольшой персо-
нальной сети

Для идентификации устройств 
используются имена, по формату 
похожие на адреса электронной 
почты

Рис. 3. Протоколы взаимодействия вещей и пользователей в IoT.
Fig. 3. Interaction protocols of things and users in IoT.
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Протокол Транспорт Назначение Особенность
STOMP  

(рис. 3 в)
TCP Для сети, в которой несколько 

разных протоколов, нуждающейся 
в простом протоколе передачи 
сообщений через брокера

Взаимодействие со многими 
языками программирования и 
платформами

AMQP  
(рис. 3 г)

TCP Для реализации аналитических 
функций на базе серверов

Обслуживает очереди при пере-
даче транзакционных сообщений 
между серверами

Перспективы развития концепции «умного города»
Стандарт проекта «Умный город», подготовленный Минстроем РФ, утвер-

жден 04.03.2019. Стандарт включает набор базовых и дополнительных меропри-
ятий, которые предстоит выполнять всем городам-участникам ведомственного 
проекта цифровизации городского хозяйства «Умный город» в срок до 2024 г. Как 
сообщается на сайте ведомства [2], в реализации проекта «Умный город» при-
нимают участие все субъекты Российской Федерации и города с численностью 
населения свыше 100 тысяч человек.

Стандарт включает мероприятия по восьми направлениям [5]: 
 — городское управление, 
 — «умное» ЖКХ, 
 — инновации для городской среды, 
 — «умный» городской транспорт, 
 — интеллектуальные системы общественной и экологической безопасности,
 — инфраструктура сетей связи, 
 — туризм,
 — сервис.

Стандарт включает следующие базовые мероприятия и сроки их исполнения:
 — внедрение цифровой платформы вовлечения граждан в решение вопросов 

городского развития «Активный горожанин» до 2020 г.;
 — внедрение государственных информационных систем обеспечения градо-

строительной деятельности до 2021 г.;
 — внедрение интеллектуальной транспортной модели муниципального об-

разования, обеспечивающей анализ маршрутов движения общественного и част-
ного транспорта, оценку уровня загруженности участков транспортной сети с це-
лью оптимизации организации движения до 2024 г.;

 — внедрение электронной модели территориальной схемы обращения с от-
ходами до 2019 г.;

 — внедрение единой диспетчерской службы города, обладающей электрон-
ной базой актуальных сведений о параметрах функционирования города, работа 
которой синхронизирована со всеми экстренными службами и организациями, 
отвечающими за работу городской инфраструктуры, обеспечивающей также вы-
полнение сценариев реагирования на различные кризисные ситуации, до 2024 г.;

Окончание табл. 1
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 — внедрение систем интеллектуального учета коммунальных ресурсов до 
2024 г.;

 — проведение мероприятий по энергосбережению и повышению энергети-
ческой эффективности в государственных учреждениях субъекта Российской Фе-
дерации, муниципальных учреждениях, органах государственной власти субъек-
тов Российской Федерации, органах местного самоуправления до 2024 г.;

 — внедрение энергоэффективных технологий при организации наружного 
(уличного) освещения, замена имеющейся подсветки административных и иных 
муниципальных зданий на энергоэффективные аналоги с применением регулиро-
вания яркости освещения и автоматическим отключением в зависимости от вре-
мени суток и погодных условий до 2024 г.;

 — внедрение автоматизированного контроля работы дорожной и коммуналь-
ной техники до 2024 г.;

 — внедрение системы автоматической фотовидеофиксации нарушений пра-
вил дорожного движения до 2021 г.;

 — внедрение системы отслеживания передвижения общественного транспор-
та в онлайн-режиме до 2020 г.;

 — создание системы интеллектуального видеонаблюдения до 2024 г.;
 — внедрение систем информирования граждан о возникновении чрезвычай-

ных ситуаций до 2024 г.;
 — автоматизация системы управления обращения с твердыми коммунальны-

ми отходами до 2023 г.

Заключение

Технология интернета вещей считается одной из самых перспективных тех-
нологий XXI века. Недорогие и «умные» устройства, объединенные в интернет 
вещей, предоставляют широкий набор услуг контроля и управления телами, до-
мами, предприятиями, автомобилями и т. д. В статье приведен анализ решений, 
которые в настоящее время доступны для реализации городских IoT. Более того, 
поддерживающие технологии «умного города» достигли такого уровня зрелости, 
который позволил запустить пилотные проекты во всех субъектах Российской Фе-
дерации и городах с численностью населения свыше 100 тысяч человек. Пилот-
ные проекты помогут устранить неопределенности, которые препятствуют массо-
вому принятию парадигмы IoT.
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