Аннотация к рабочей программе дисциплины
ЗАЩИТА ОПЕРАЦИОННЫХ СИСТЕМ
Специальность 10.05.02 Информационная безопасность телекоммуникационных систем
Специализация  - Разработка защищенных телекоммуникационных систем
Квалификация выпускника – специалист
Цель дисциплины – теоретическая и практическая подготовка специалистов к деятельности, связанной с применением современных технологий построения защищенных операционных систем, а также средств и методов обеспечения защиты информации в операционных системах.
Основные задачи дисциплины:

· изучение терминологии, понятийного аппарата и общих подходов к обеспечению информационной безопасности операционных систем;

· изучение средств и методов управления доступом в защищенных операционных системах;

· изучение средств и методов аутентификации пользователей в защищенных операционных системах;

· изучение средств и методов реализации аудита в защищенных операционных системах;

· изучение средств и методов интеграции защищенных операционных систем в защищенную сеть.

·  формирование у студентов комплекса научных знаний о  теоретических основах работы современных операционных систем и компьютерных сетей. 

В результате освоения дисциплин студент должен:

Знать:

· модели нарушителя и сферы их применения;

· протоколы авторизации в ОС;

· основные средства защиты сетевых и распределённых ОС;

· механизм функционирования виртуальных машин;

· особенности защиты информации при использовании облачных вычислений;

· типы кластеров;

· контексты применения технологий разделения памяти

· виды резервного копирования;

· подходы к балансировке нагрузки на ИВС;

· технологические и нетехнологические методы воздействия на персонал, эксплуатирующий средства вычислительной техники;

· о возможных рисках и инцидентах информационной безопасности;

· алгоритм расчёта экономической эффективности систем защиты информации
Уметь:

· распознать существующие уязвимости в ОС;

· сопоставить возможности существующих средств защиты информации (СЗИ) и возможности средств информационно-технических вторжений;

· применить на практике основные существующие СЗИ;
· исследовать текущий уровень защиты ОС;

· решить задачи по предоставлению защищённого удалённого доступа в ОС;

· разработать план резервного копирования данных;

· оценить экономическую эффективность СЗИ;

Владеть навыками :

· организовывать свою работу как специалиста в области информационной безопасности;

· составления актуальной модели нарушителя безопасности ОС;

· формулирования цели информационной безопасности компании
· предположения последствия применения вновь возникающих средств ведения информационно-технических воздействий к ОС;

· компоновки доступных СЗИ в единую систему, оптимальную для отражения представленной модели нарушителя 

· наладки инструментального мониторинга безопасности ОС;

Содержание дисциплины (разделы, темы):
1. Введение. Иерархическая модель ИВС. Общие подходы к обеспечению ИБ ОС

2. Модели нарушителя

3. Модели безопасности

4. Криптографические методы защиты ОС

5. Авторизация в ОС

6. Средства защиты сетевых и распределённых ОС

7. Удалённый доступ к ОС

8. Журналирование событий безопасности

9. Защита виртуальных машин, супервизоров и гипервизоров

10. Защита облачных вычислений

11. Кластеры

12. Разделение памяти

13. Системы хранения данных

14. Системы резервного копирования

15. Методы балансировки нагрузки

16. Особенности защиты мобильных ОС

17. Защита ОС на уровне персонала

18. Система управления безопасностью ОС

19. Заключение. Обоснование трат на защиту ОС
