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Цель дисциплины – освоения дисциплины «Проектирование защищенных ТКС» является формирование знаний о базовых принципах и подходах к проектированию защищенных телекоммуникационных систем и сетей, в том числе мультисервисных сетей связи, а также теоретическая и практическая подготовка студентов к решению прикладных задач проектирования и разработки защищенных телекоммуникационных систем специального назначения.
Основные задачи дисциплины:

· получение учащимися базовых знаний о процессе и методах проектирования современных телекоммуникационных систем и сетей, включая навыки по анализу проектируемых систем и расчету показателей качества проектируемых систем;
· изучение проблем разработки защищенных телекоммуникационных систем, функционирующих в условиях информационного конфликта;

· изучение проблем сопряжения защищенных телекоммуникационных систем с сетями общего пользования;
В результате освоения дисциплин студент должен:

Знать:

· общие принципы проектирования современных систем и сетей телекоммуникаций, включая мультисервисные сети связи;

· основные этапы процесса проектирования и общие требования к содержанию проекта

· типовые модели систем и сетей телекоммуникаций, применяемые при анализе, расчете и оптимизации проектируемых параметров

· принципы проектирования архитектуры, структуры и основных объектов защищенных систем и сетей телекоммуникаций;
· основы обеспечения функционирования защищенных телекоммуникационных систем в условиях информационных конфликтов;

· принципы работы основных функциональных узлов защищенных телекоммуникационных систем.

Уметь: 

· формировать требования к проектируемой сети с учетом анализа угроз и несанкционированных воздействий;

· разрабатывать модели и проводить статистический анализ проектируемых систем и сетей телекоммуникаций;

· проводить анализ показателей качества проектируемых сетей и систем телекоммуникаций;

· составлять функциональные схемы проектируемых систем и сетей телекоммуникаций;

· анализировать особенности функционирования защищенных телекоммуникационных систем в условиях воздействия дестабилизирующих факторов;
Владеть навыками:

· навыками составления рабочего проекта и пониманием содержания основных этапов процесса проектирования;

· методами построения и анализа моделей, применяемых в телекоммуникационных системах

· навыками и приемами расчетов основных характеристик разрабатываемых функциональных узлов защищенных телекоммуникационных систем;

Содержание дисциплины (разделы, темы):
· Основы построения защищенных телекоммуникационных систем.

· Мультисервисная сеть связи как объект обеспечения безопасности.

· Общие задачи проектирования мультсервисных сетей связи.

· Основные протоколы взаимодействия мультисервисной сети.

· Трафик и качество функционирования мультисервисных сетей.

· Характеристика основных угроз безопасности в мультисервисных сетях.

· Общие принципы построения защищенных мультисервисных сетей

· Проектирование защищенного решения на базе технологии виртуальных частных сетей 

· Общие принципы расчета нагрузочных и структурных параметров при проектировании сети.

· Среда и условия функционирования защищенных телекоммуникационных систем

· Компоненты защищенных телекоммуникационных систем

· Взаимодействие компонентов защищенных телекоммуникационных систем

