Аннотация к рабочей программе дисциплины
Управление информационной безопасностью 

телекоммуникационных систем
Специальность 10.05.02 Информационная безопасность телекоммуникационных систем
Специализация  - Разработка защищенных телекоммуникационных систем
Квалификация выпускника – специалист
Цель дисциплины – формирование способности планировать, реализовывать, оценивать и корректировать процессы управления (менеджмента) информационной безопасности телекоммуникаций.
Основные задачи дисциплины является изучение:

· основ построения систем управления (менеджмента) информационной безопасности телекоммуникаций;
· процессов планирования, реализации, проверки (оценивания), совершенствования (корректировки) систем управления (менеджмента) информационной безопасности телекоммуникационных систем;

· основ обеспечения доверия к информационной безопасности

В результате освоения дисциплин студент должен:

Знать:

· основы построения систем менеджмента информационной безопасности телекоммуникаций;
· основы менеджмента безопасности сетей;

· основные критерии, методы и меры обеспечения доверия к информационной безопасности;

· комплексную методологию обеспечения доверия к информационной безопасности защищенных телекоммуникационных систем на всех этапах их жизненного цикла;
Уметь:

· разрабатывать, реализовывать, оценивать и корректировать процессы менеджмента информационной безопасности;
· выбирать, разрабатывать и внедрять практические меры по управлению информационной безопасностью (от отправной точки до требуемого уровня) на основе современных международных и национальных стандартов.
Владеть:

· навыками разработки систем мониторинга информационной безопасности защищенных телекоммуникационных систем;
· навыками проведения аудита информационной безопасности;

· навыками применения различных методов и мер обеспечения доверия к информационной безопасности: лицензирование, аккредитация, оценка и подтверждение соответствия

Содержание дисциплины (разделы, темы):
· Общая модель управления (менеджмента) информационной безопасностью телекоммуникационной системы

· Планирование системы управления (менеджмента) ИБ телекоммуникационной системы

· Реализация системы управления (менеджмента) ИБ телекоммуникационной системы

· Проверка и совершенствование системы управления (менеджмента) ИБ телекоммуникационной системы

· Обеспечение доверия к информационной безопасности телекоммуникационных систем

· Базовая терминология. Система. Процесс. Управление. Системный и процессный подход. Циклическая модель улучшения процессов. Системный и процессный подходы к управлению организацией.

· Стандартизация систем и процессов управления информационной безопасностью. Серия стандартов ISO/IEC 27000 «Информационные технологии. Методы обеспечения безопасности» Стандарты на отдельные процессы управления информационной безопасностью и оценку безопасности информационных технологий. Отраслевые стандарты в области управления информационной безопасностью – стандарты банковской системы Российской Федерации.

· Политика информационной безопасности. Политика обеспечения информационной безопасности и политика информационной безопасности организации.

· Управление и система управления информационной безопасностью. Управление ИБ информационно-телекоммуникационных технологий организации. Система управления ИБ организации. Процессный подход в рамках управления ИБ. Работа с процессами Стратегии построения и внедрения СУИБ.

