
 



1. Цели освоения дисциплины 

Целью освоения дисциплины «Управление информационной  

безопасностью телекоммуникационных систем» является формирование 

способности планировать, реализовывать, оценивать и корректировать 

процессы управления (менеджмента) информационной безопасности 

телекоммуникаций. 

Основными задачами дисциплины являются изучение: 

 основ построения систем управления (менеджмента) 

информационной безопасности телекоммуникаций; 

 процессов планирования, реализации, проверки (оценивания), 

совершенствования (корректировки) систем управления (менеджмента) 

информационной безопасности телекоммуникационных систем; 

 основ обеспечения доверия к информационной безопасности 

 
 

2. Место дисциплины в структуре ОПОП 

«Управление информационной безопасностью телекоммуникационных 

систем» (Б1.Б.35.04) относится к дисциплинам специализации базовой части 

Блока 1 Дисциплины (Модули). 

Для успешного усвоения данной дисциплины необходимо чтобы 

обучаемые владели знаниями, умениями и навыками, сформированными в 

процессе изучения следующих дисциплин: Введение в специальность, Основы 

информационной безопасности, Телекоммуникационные системы, 

Организационное и правовое обеспечение информационной безопасности, 

Защита операционных систем, Документоведение. 

Освоение данной дисциплины необходимо для Защиты выпускной 

квалификационной работы, включая подготовку к процедуре защиты и 

процедуру защиты. 

 
3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 
Код 

компетенции 

Компетенция 

ОК-8 способностью к самоорганизации и самообразованию 

ПК-1 способность осуществлять анализ научно-технической информации, 
нормативных и методических материалов по методам обеспечения 
информационной безопасности телекоммуникационных систем 

ПК-5 способность проектировать защищённые телекоммуникационные 

системы и их элементы, проводить анализ проектных решений по 

обеспечению заданного уровня безопасности и требуемого качества 

обслуживания, разрабатывать необходимую техническую 

документацию с учетом действующих нормативных и методических 
документов 

ПСК-7.4 способность участвовать в разработке систем управления 
информационной безопасностью телекоммуникационных систем 



 

В результате освоения компетенций в рамках дисциплины «Управление 

информационной безопасностью телекоммуникационных систем» 

обучающийся должен: 
Код 

компетенции 

Результаты обучения 

ОК-8 Знать: основные этапы организации самостоятельной работы над проектом 

Уметь: планировать свою работу над проектом 

Владеть: -навыками поиска и обработки информации 

ПК-1 Знать: современные международные и национальные стандарты; 

Уметь: анализировать научно-техническую информацию; 
Владеть: терминологией менеджмента информационной безопасности; 

ПК-5 Знать: основы менеджмента безопасности сетей; 

Уметь: разрабатывать техническую документацию; 

Владеть: навыками анализа проектных решений по обеспечению 
безопасности; 

ПСК-7.4 Знать: основы построения систем менеджмента информационной 

безопасности телекоммуникаций; 

Уметь: разрабатывать и внедрять практические меры по управлению 

информационной безопасностью; 
Владеть: навыками проведения аудита информационной безопасности 

 

Основные признаки проявления формируемых компетенций в результате 

освоения дисциплины Управление информационной безопасностью 

телекоммуникационных систем сведены в таблице. 

 



Соответствие уровней освоения компетенции планируемым результатам обучения и критериям их оценивания 
 

Уровень 
освоен
ия 
компет
енции 

Результат обучения Результат обучения Результат обучения 

ОК-8: Знать, уметь,  

владеть 
 

ПК-1: Знать, 
уметь,  

владеть 

ПК-5: Знать, уметь, владеть ПСК-7.4:Знать, уметь, владеть 

 

минимальный 

слабо ориентируется в терминологии и 
содержании 

слабо ориентируется в терминологии 
и содержании 

слабо ориентируется в терминологии и 
содержании 

не выделяет основные идеи не выделяет основные идеи не выделяет основные идеи 

допускает грубые ошибки допускает грубые ошибки допускает грубые ошибки 

 

 

 

 

базовый 

Способен выделить основные идеи текста, 

работать с нормативными документами 

знает основы менеджмента безопасности 

сетей 

знает принципы построения систем 

менеджмента информационной 

безопасности телекоммуникаций 

Способен показать развитие системы 

менеджмента информационной 

безопасности 

может разрабатывать техническую 

документацию 

умеет разрабатывать и внедрять 

практические меры по управлению 

информационной безопасностью; 

Знает основные рабочие категории, однако 

не ориентируется в их специфике 

владеет навыками анализа проектных 

решений, однако не ориентируется в их 
специфике 

владеет навыками проведения аудита 

информационной безопасности 

 

 

 

 

 

 

продвинутый 

Способен грамотно обосновать 

собственную позицию относительно 

решения современных проблем в области 

менеджмента информационной 

безопасности 

Видит источники современных проблем в 

менеджменте информационной 

безопасности, владеет подходами к их 

решению 

Знает основы построения систем 

менеджмента информационной 

безопасности 

Свободно ориентируется в области 

менеджмента информационной 

безопасности. Понимает ее основания и 

умеет выделить практическое значение 

заданной области, аргументировать 

собственную 

позицию и ответственность 

владеет навыками разработки технической 

документации, понимает ее практическую 

ценность 

умеет разрабатывать и внедрять 

практические меры по управлению 

информационной безопасностью; 

может аргументировано объяснить их 

Может дать критический анализ 

современным проблемам в области 

менеджмента информационной 

безопасности 

владеет навыками анализа проектных 

решений, ориентируется в их специфике 

навыками проведения аудита 

информационной безопасности, может 

объяснить свои решения 
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4. Структура и содержание дисциплины 

Общая трудоемкость дисциплины составляет 10 зачетных единиц, 360 часов. 

 
Объем дисциплины по видам учебных занятий в академических часах 

Объём дисциплины Всего 

часов 

 

Очная форма 

обучения 

9 10 

Общая трудоёмкость 
дисциплины 

360   

Контактная работа 

обучающихся с преподавателям (по 

видам аудиторных учебных 
занятий) – всего: 

154   

в том числе:    

лекции 68 36 32 

практические занятия 54 54  

Лабораторные работы 32  32 

Самостоятельная работа 

(СРС) – всего: 
206 90 116 

в том числе:    

курсовая работа    

контрольная работа    

Вид промежуточной аттестации 
(зачет/экзамен) 

 экзамен экзамен 

Всего: 360   

 

 

4.1. Структура дисциплины 

Очная форма 

обучения 
 
 

№ 

п/п 

Раздел и тема 

дисциплины 

С
ем

ес
т
р

 

Виды учебной 

работы, в т.ч. 

самостоятельная 

работа студентов, 

час. 

Формы 

текущего 

контроля 

успеваемос 

ти 

Занятия в 

активной и 

интерактивно 

й форме, час. 

Формируем 

ые    

компетенци 

и 

Л
ек

ц
и

и
 

Л
а
б
о
р

а
т
. 

П
р

а
к

т
и

ч
. 

С
а
м

о
ст

. 

р
а
б
о
т
а
 

   

1 Базовая 

терминология 

9 4 4 10 Опрос 8/4 ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

2 Стандартизация 

систем и процессов 

управления 

информационной 

безопасностью 

9 32 50 80 Опрос 82/50 ОК-8, ПК-1; 

ПК-5, ПСК-7.4 
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3 Политика 

информационной 

безопасности 

10 16 10 50 Защита 

лаборатор

ных работ 

32/32 ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

4 Управление и 

система управления 

информационной 

безопасностью 

10 16 22 68 Защита 

лаборатор

ных работ 

32/16 ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

 ИТОГО  68 86 206  154/102  

 

 

4.2. Содержание разделов дисциплины 

 
4.2.1 Базовая терминология 

Система. Процесс. Управление. Системный и процессный подход. 

Циклическая модель улучшения процессов. Системный и процессный 

подходы к управлению организацией 

4.2.2 Стандартизация систем и процессов управления 

информационной безопасностью 

Серия стандартов ISO/IEC 27000 «Информационные технологии. 

Методы обеспечения безопасности» Стандарты на отдельные процессы 

управления информационной безопасностью и оценку безопасности 

информационных технологий. Отраслевые стандарты в области управления 

информационной безопасностью – стандарты банковской системы Российской 

Федерации. 

4.2.3 Политика информационной безопасности 
 

Политика обеспечения информационной безопасности и политика 

информационной безопасности организации. 

4.2.4 Управление и система управления информационной 

безопасностью 

Управление информационной безопасностью информационно- 

телекоммуникационных технологий организации. Система управления 

информационной безопасностью организации. Процессный подход в рамках 

управления информационной безопасностью. Работа с процессами Стратегии 

построения и внедрения системы управления информационной безопасностью 

 

4.3. Лабораторные занятия, их содержание 

№ 

п/п 

№ раздела 

дисциплины 

Тематика практических занятий Форма 

проведения 

Формируемые          

компетенции 

1 1 Формальное описание структуры 

информационной системы. 

практическая

работа 

ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

2 2 Анализ рисков информационной 

безопасности на основе построения 

модели информационных потоков. 

практическая

работа 

ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

3 3 Формирование требований к политике 

информационной безопасности. 

лабораторна 

я работа 

ОК-8, ПК-1; 

ПК-5, ПСК-7.4 
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4 4 Анализ рисков на основе модели угроз и 

уязвимостей. 

лабораторна 

я работа 

ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

5 4 Анализ рисков на основе 

международного стандарта ISO 17799. 

лабораторна 

я работа 

ОК-8, ПК-1; 

ПК-5, ПСК-7.4 

 

5. Учебно-методическое обеспечение самостоятельной работы 

студентов и оценочные средства для текущего контроля успеваемости, 

промежуточной аттестации по итогам освоения дисциплины 

 

5.1. Текущий контроль 

Текущий контроль проводится путем устного опроса и защиты 

лабораторных работ. 

а) Перечень вопросов по темам: 

Тема 1 Формальное описание структуры информационной системы 

Базовая терминология – Система.  

Базовая терминология – Процесс.  

Базовая терминология – Управление.  

Системный и процессный подход.  

Циклическая модель улучшения процессов.  

Системный и процессный подходы к управлению организацией 

Тема 2 Анализ рисков информационной безопасности на основе 

построения модели информационных потоков 

Серия стандартов ISO/IEC 27000 «Информационные технологии. Методы 

обеспечения безопасности»  

Стандарты на отдельные процессы управления информационной 

безопасностью и оценку безопасности информационных технологий.  

Отраслевые стандарты в области управления информационной 

безопасностью – стандарты банковской системы Российской Федерации. 

Критерии оценивания: 

- оценка  «зачтено»:  удовлетворительное  понимание  содержания вопросов 

и умение правильно формулировать ответы; 

- оценка  «не зачтено»: слабо ориентируется  в терминологии и содержании  

вопросов. 

б) Текущий контроль по темам производится путем защиты лабораторных 

работ 

Критерии оценивания лабораторных работ. 

- оценка «зачтено»: работа полностью выполнена. Даны полные ответы на 

вопросы по теме работы; 

- оценка «не зачтено»: работа не выполнена или при защите студент не может 

ясно и четко ответить на поставленные вопросы. 

 

5.2. Методические указания по организации самостоятельной работы 

Целью самостоятельной работы является повышение уровня знаний 

студентов, их умения ориентироваться в аспектах профессиональной 

деятельности, приобретение навыков, практических знаний в дальнейшей 

профессиональной деятельности. 
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Самостоятельная работа дает возможность студентам проверить, а 

преподавателю ре-шить задачи контроля уровня усвоения рассматриваемых 

тем, выявить пробелы в знаниях и наметить пути их устранения. 

Самостоятельная работа способствует выработке у студентов умений 

грамотно и четко формировать и излагать свои мысли, вести творческую 

дискуссию, отстаивать свои мнения и убеждения. По темам дисциплины дан 

перечень наиболее важных вопросов курса, а также список литературы. При 

подготовке к семинарскому занятию необходимо обращаться к конспекту 

лекций и первоисточникам. 

Важным этапом самостоятельной подготовки является изучение 

соответствующих разделов в учебниках и учебных пособиях, и только после 

этого, когда уже имеется теоретическая база для уяснения более сложного 

материала, нужно приступить к выполнению практических и лабораторных 

заданий. 

 
5.3. Промежуточный контроль: экзамен, курсовая работа 

Перечень вопросов к экзамену(9 семестр): 

1. Цель и этапы анализа объектов защиты. 

2. Перечислите этапы оценки рисков информационной

 безопасности автоматизированных систем. 

3. Идентификация и классификация объектов защиты. 

4. Типизация информационных систем. Данные об информационной системе, 

необходимые для построения модели документооборота. 

5. Подходы к разграничению доступа в рамках организации.

 Структура документов, регламентирующих разграничение доступа. 

6. Подходы к построению модели нарушителя. 

7. Классификация нарушителей (ФСТЭК). 

8. Классификация угроз безопасности персональных данных (ФСТЭК). 

9. Методика определения актуальных угроз (ФСТЭК). 

10. Методика оценки ущерба, нанесённого при реализации

 угроз информационной безопасности. 

11. Угрозы, источником которых является персонал организации. 

12. Методы «социальной инженерии» и способы защиты от них. 

13. Обязанности сотрудников Службы безопасности при приёме сотрудников на 

работу. 

14. Нормативная документация, обязательная к ознакомлению и подписанию 

при приёме на работу. 

15. Предоставление   сотруднику  доступа  к конфиденциальной информации. 

Основные разделы Инструкции по внесению изменений в списки пользователей. 

16. Обязанности сотрудников Службы безопасности при обучении и 

увольнении сотрудников. 

17. Упрощённая модель классификации субъектов. 
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18. Основные положения инструкции по установке, модификации и 

техническому обслуживанию программного обеспечения и аппаратных средств 

автоматизированной системы организации. 

19. Основные положения регламента контроля использования

 технических средств обработки и передачи информации. 

20. Основные положения инструкции по организации парольной защиты. 

21. Основные положения документов, регламентирующих использование 

средств аутентификации и носителей ключевой информации. 

22. Основные положения инструкции по организации антивирусной защиты. 

23. Основные положения инструкции по работе с электронной почтой. 

24. Типы чрезвычайных  ситуаций. Структура аварийного плана.

 Причины изменения аварийного плана. 

25. Классификация объектов при составлении аварийного плана. 

26. Требования к различным классам объектов и их резервированию. 

27. Основные положения плана обеспечения непрерывной работы

 и восстановления работоспособности. 

28. Приведите примеры источников информации об

 инцидентах информационной безопасности. 

29. Перечислите аспекты анализа инцидентов информационной безопасности, 

направленные на совершенствование системы управления информационной 

безопасностью. 

30. Приведите требования к формированию политики

 информационной безопасности организации и учитываемые в ней 

категории безопасности. 

 
Перечень вопросов к экзамену(10 семестр): 

1 Понятие система. Системный подход 

2. Понятие процесс. Процессный подход 

3. Понятие управление 

4 Понятие Информационная безопасность. 5 Модель нарушителя 

6 Смысл и содержание стандарта ISO/IEC 27000 СМИБ. Общий обзор и 

терминология 

7 Перечислите этапы оценки рисков информационной безопасности 

автоматизированных систем 

8) Смысл и содержание стандарта ISO/IEC 27001 "СМИБ.Требования" 

9 Смысл и содержание стандарта ISO/IEC 27003 "СМИБ. Руководство по 

реализации системы менеджмента информационной безопасности" 

10 Смысл и содержание стандарта ISO/IEC 27004 "СМИБ. Измерения" 

11 Смысл и содержание стандарта ISO/IEC 27005 "СМИБ. Менеджмент риска 

информационной безопасности." 

12 Смысл и содержание стандарта ISO/IEC 27007 "СМИБ. Руководства по 

аудиту систем менеджмента информационной безопасности" 
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13 Смысл и содержание стандарта СТО БР ИББС-1.1 «Аудит информационной 

безопасности» 

14 Смысл и содержание стандарта СТО БР ИББС-1.2 Методика оценки 

соответствия информационной безопасности организаций банковской системы 

Российской Федерации требованиям СТО БР ИББС-1.0-2 

15 Понятия политики обеспечения ИБ и политики ИБ 

16. Содержание политики ИБ 

17 Жизненный цикл политики ИБ 

18 Деятельность по обеспечению ИБ организации как процесс. 19 Система 

управления ИБ организации 

20 Смысл и содержание стандарта ISO/IEC 27002 СМИБ. «Свод норм и правил 

менеджмента информационной безопасности» 

21 Смысл и содержание стандарта СТО БР ИББС-1.3-2016 «Сбор и анализ 

технических данных при выявлении и расследовании инцидентов 

информационной безопасности при осуществлении переводов денежных 

средств». 

22 Смысл и содержание стандарта СТО БР ИББС-1.4-2018 «Обеспечение 

информационной безопасности организаций банковской системы Российской 

Федерации. Управление риском информационной безопасности при 

аутсорсинге» 

23 Методы «социальной инженерии» и способы защиты от них 

24 Основные положения плана обеспечения непрерывной работы и 

восстановления работоспособности. 

Критерии выставления оценки по дисциплине: 

Оценка «отлично» ставится студенту, ответ которого содержит: 

• глубокое знание программного материала, а также основного 

содержания и новаций лекционного курса по сравнению с учебной литературой; 

• знание концептуально-понятийного аппарата всего курса; а также 

свидетельствует о способности: 

• самостоятельно критически оценивать основные положения курса; 

• увязывать теорию с практикой. 

Оценка «отлично» не ставится в случаях систематических пропусков 

студентом семинарских и лабораторных занятий по неуважительным причинам, 

а также неправильных ответов на дополнительные вопросы преподавателя. 

Оценка «хорошо» ставится студенту, ответ которого свидетельствует о 

полном знании материала по программе, а также содержит в целом правильное, 

но не всегда точное и аргументированное изложение материала. 

Оценка «хорошо» не ставится в случаях систематических пропусков 

студентом семинарских и практических занятий по неуважительным причинам, 

а также неправильных ответов на дополнительные вопросы преподавателя. 

Оценка «удовлетворительно» ставится студенту, ответ которого содержит: 

• поверхностные знания важнейших разделов программы и 

содержания лекционного курса; 

• затруднения с использованием научно-понятийного аппарата и 

терминологии курса; 

• стремление логически четко построить ответ, а также 
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свидетельствует о возможности последующего обучения. 

Оценка «неудовлетворительно» ставится студенту, имеющему 

существенные пробелы в знании основного материала по программе, а также 

допустившему принципиальные ошибки при изложении материала. 

Примерный перечень курсовых работ: 

 Оценка рисков информационной безопасности  

 Анализ рисков информационной безопасности на предприятии  

 Оценка рисков информационной безопасности на примере 

интернет магазина  

 Оценка рисков информационной безопасности на примере 

компании по разработке игр  

 Оценка рисков информационной безопасности на примере 

магазина бытовой техники  

 Оценка рисков информационной безопасности на примере арт 

студии 

Критерии оценивания: 
- оценка «отлично»: курсовая работа написана полно и грамотно, 

представлена презентация, студент способен выделить специфику концепций в 

заданной проблемной области; 

- оценка «хорошо»: курсовая работа написана полно и грамотно, 

представлена презентация, студент свободно излагает материал, однако не 

демонстрирует навыков сравнения основных идей и концепций в проблемной 

области; 

- оценка «удовлетворительно»: курсовая работа написана, но содержит 

незначительные неточности, студент владеет приемами поиска и систематизации, 

но не способен свободно изложить материал; 

- оценка «неудовлетворительно»: курсовая работа написана, но содержит 

много ошибок и неточностей, не представлена презентация, студент плохо 

ориентируется в терминологии и содержании; 

 

6. Учебно-методическое и информационное обеспечение 

дисциплины а) основная литература: 

1) Золотарев, В. В. Управление информационной безопасностью. Ч. 1. 

Анализ информационных рисков [Электронный ресурс] : учеб. пособие/ В. В. 

Золотарев, Е. А. Данилова. - Красноярск :Сиб. гос. аэрокосмич. ун-т, 2010. - 

Режимдоступа: http://znanium.com/bookread2.php?book=463037 

2) Жукова, М. Н. Управление информационной безопасностью. Ч. 2. 

Управление инцидентами информационной безопасности [Электронный 

ресурс] : учеб. пособие / М. Н. Жукова, В. Г. Жуков, В. В. Золотарев. - 

Красноярск : Сиб. гос. аэрокосмич. ун-т, 2012. - 100 с. - Режим доступа: 

http://znanium.com/bookread2.php?book=463061 

3) Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. 

«Основы управления информационной безопасностью» Издательство: 

Горячая линия-Телеком. 2014г. 244с. 

4) Бурлов В.Г., «Теоретические основы управления риском», Издательство 

http://znanium.com/bookread2.php?book=463061
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НПО «Стратегия будущего», СПБ, 2008,  

5)  Национальный стандарт Российской Федерации ГОСТ Р ИСО/МЭК 

17799:2005  Информационные технологии. Практические правила управления 

информационной безопасностью 

6) Национальный стандарт Российской Федерации ГОСТ Р ИСО/МЭК 

27001:2006 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. 

Требования 

7) Национальный стандарт Российской Федерации  ГОСТ Р 54581-2011 

"Информационная технология. Методы и средства обеспечения безопасности. 

Основы доверия к безопасности информационных технологий. Часть 1. Обзор 

и основы".  

8) Национальный стандарт Российской Федерации  ГОСТ Р 54582-2011  

"Информационная технология. Методы и средства обеспечения безопасности. 

Основы доверия к безопасности информационных технологий- Часть 2. 

Методы доверия ". 

9) Федеральный закон от 4 мая 2011 г. N 99-ФЗ О лицензировании 

отдельных видов деятельности 

10) Федеральный закон от 27 декабря 2002 г. N 184-ФЗ О техническом 

регулировании 

11)  Положение по аттестации объектов информатизации по 

требованиям безопасности информации Утверждено председателем 

Государственной технической комиссии при Президенте Российской 

Федерации 25 ноября 1994 г. 

б) дополнительная литература: 

1) Бурлов В.Г. «Математические методы моделирования в экономике. Часть 

1» Издательство НПО «Стратегия будущего», 2008, СПБ, 330с. 

2) Бурлов В.Г. «Основы моделирования социально-экономических и 

политических процессов. Часть1. »  (Методология. Методы.) С-Пб. НП 

«Стратегия будущего»,  2007. 287с. 

3) Бурлов В.Г. «Основы моделирования социально-экономических и 

политических процессов. Часть 2.» (Модели. Технологии.) С-Пб. НП 

«Стратегия будущего»,  2007. 276с. 

4) Бурлов В.Г. и др. Материалы международной конференции «13th 

International Conference on Cyber Warfare & Security» ICCWS 2018, 8-9 

March 2018, National Defense University, Washington DC, USA, 707 pp  

5) Бурлов В.Г. и др. Материалы международной конференции «17th European 

Conference on Cyber Warfare and Security», 28 - 29 June 2018, University of 

Oslo,  Oslo, Norway, 641 pp  

6)  Бурлов и др. Материалы международной конференции «5th European 

Conference on Social Media», 21 - 22 June 2018, Limerick, Ireland , 507 pp 

в) программное обеспечение и Интернет-ресурсы: 

Программное обеспечение: 
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 windows 7 

 office 2007 

 dr Web 

 Программа оптимизации структуры защищенной компьютерной 

сети с применением генетического алгоритма №2016611252 

 Экспертная система выбора оптимальных средств защиты 

электронного контента №2016611251 

Интернет-ресурсы 

 http://www.consultant.ru/online  - КонсультантПлюс 

 https://fstec.ru - Официальный сайт Федеральной службы по 

техническому и экспортному контролю (ФСТЭК России). 

 https://210fz.ru/fz-ob-informacionnoj-bezopasnosti/ - законы РФ по 

информационной безопасности  

 http://geoline-tech.com/top-20-sites-about-information-security - 

ГеоЛайнТехнологии (интернет ресурсы для специалистов по 

информационной безопасности) 

 https://compress.ru/technology – КомпьютерПресс (технологии, 

информационная безопасность, сети ТКС …) 

Информационно-справочные системы: 

 https://biblio-online.ru – ЭБС Юрайт 

 http://znanium.com – ЭБС Знаниум 

 http://www.prospektnauki.ru – ЭБС Проспект науки 

 http://elib.rshu.ru ЭБС ГидроМетеоОнлайн 

 https://нэб.рф - Национальная электронная библиотека 

Профессиональные базы данных 

 База данных Web of Science 

 База данных Scopus 

 Электронно-библиотечная система elibrary 

 
7. Методические указания для обучающихся по освоению дисциплины 

Для усвоения материала рекомендуется вести конспект лекций и 

семинаров. При самостоятельной работе, в особенности при подготовке 

докладов, возможно и нужно обращаться за консультациями к преподавателю 

в индивидуальном режиме, что можно сделать как в личном общении, так и 

через электронные средства связи 

http://www.consultant.ru/online
https://fstec.ru/
https://210fz.ru/fz-ob-informacionnoj-bezopasnosti/
http://geoline-tech.com/top-20-sites-about-information-security
https://compress.ru/technology
https://biblio-online.ru/
http://znanium.com/
http://www.prospektnauki.ru/
https://нэб.рф/


14   

8. Информационные технологии, используемые при осуществлении 

образовательного процесса по дисциплине, включая перечень 

программного обеспечения и информационных справочных систем (при 

необходимости) 

 

Тема (раздел) дисциплины Образовательные и 

информационные технологии 

Перечень программного 

обеспечения и 

информационных справочных 
систем 

Базовая терминология Чтение лекций   с 

использованием  слайд- 

презентаций, интерактивное 

взаимодействие педагога и 

студента;  использование 

деятельностного подхода; 

сочетание   средств 

эмоционального   и 

рационального воздействия; 

сочетание индивидуального и 

коллективного обучения 

https://biblio-online.ru  

http://znanium.com  

http://www.prospektnauki.ru  

http://elib.rshu.ru  

https://нэб.рф 
windows 7 

office 2007 

dr Web 

Программа оптимизации 

структуры защищенной 

компьютерной сети с 

применением генетического 

алгоритма №2016611252 

Экспертная система выбора 

оптимальных средств защиты 

электронного контента 

№2016611251 

Стандартизация систем и 

процессов управления 

информационной 

безопасностью 

Чтение лекций   с 

использованием  слайд- 

презентаций, интерактивное 

взаимодействие педагога и 

студента;  использование 

деятельностного подхода; 

сочетание   средств 

эмоционального   и 

рационального воздействия; 

сочетание индивидуального и 
коллективного обучения 

https://biblio-online.ru  

http://znanium.com  

http://www.prospektnauki.ru  

http://elib.rshu.ru  

https://нэб.рф 
windows 7 

office 2007 

dr Web 

Программа оптимизации 

структуры защищенной 

компьютерной сети с 

применением генетического 

алгоритма №2016611252 

Экспертная система выбора 

оптимальных средств защиты 

электронного контента 

№2016611251 

Политика информационной 
безопасности 

Чтение лекций   с 

использованием  слайд- 

презентаций, интерактивное 

взаимодействие педагога и 

студента;  использование 

деятельностного подхода; 

сочетание   средств 

эмоционального   и 

рационального воздействия; 

сочетание индивидуального и 

https://biblio-online.ru  

http://znanium.com  

http://www.prospektnauki.ru  

http://elib.rshu.ru  

https://нэб.рф 
windows 7 

office 2007 

dr Web 

Программа оптимизации 

структуры защищенной 

https://biblio-online.ru/
http://znanium.com/
http://www.prospektnauki.ru/
https://нэб.рф/
https://biblio-online.ru/
http://znanium.com/
http://www.prospektnauki.ru/
https://нэб.рф/
https://biblio-online.ru/
http://znanium.com/
http://www.prospektnauki.ru/
https://нэб.рф/
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коллективного обучения компьютерной сети с 

применением генетического 

алгоритма №2016611252 

Экспертная система выбора 

оптимальных средств защиты 

электронного контента 

№2016611251 

Управление и система 

управления информационной 

безопасностью 

Чтение лекций   с 

использованием  слайд- 

презентаций, интерактивное 

взаимодействие педагога и 

студента;  использование 

деятельностного подхода; 

сочетание   средств 

эмоционального и 
рационального воздействия; 
сочетание индивидуального и 
коллективного обучения 

https://biblio-online.ru  

http://znanium.com  

http://www.prospektnauki.ru  

http://elib.rshu.ru  

https://нэб.рф 
windows 7 

office 2007 

dr Web 

Программа оптимизации 

структуры защищенной 

компьютерной сети с 

применением генетического 

алгоритма №2016611252 

Экспертная система выбора 

оптимальных средств защиты 

электронного контента 

№2016611251 
 

9. Особенности освоения дисциплины для инвалидов и 

лиц с ограниченными возможностями здоровья 

Обучение обучающихся с ограниченными возможностями здоровья 

при необходимости осуществляется на основе адаптированной рабочей 

программы с использованием специальных методов обучения и 

дидактических материалов, составленных с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся (обучающегося). 

При определении формы проведения занятий с обучающимся-

инвалидом учитываются рекомендации, содержащиеся в индивидуальной 

программе реабилитации инвалида, относительно рекомендованных условий 

и видов труда. 

При необходимости для обучающихся из числа инвалидов и лиц с 

ограниченными возможностями здоровья создаются специальные рабочие 

места с учетом нарушенных функций и ограничений жизнедеятельности. 

 
10. Материально-техническое обеспечение дисциплины 

 
Учебная аудитории для проведения занятий лекционного типа – 

укомплектована специализированной (учебной) мебелью, набором 

демонстрационного оборудования и учебно-наглядными пособиями, 

обеспечивающими тематические иллюстрации, соответствующие рабочим 

учебным программам дисциплин (модулей). 

Учебная аудитории для проведения занятий практического типа – 

укомплектована специализированной (учебной) мебелью, набором 

https://biblio-online.ru/
http://znanium.com/
http://www.prospektnauki.ru/
https://нэб.рф/
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демонстрационного оборудования и учебно-наглядными пособиями, 

обеспечивающими тематические иллюстрации, соответствующие рабочим 

учебным программам дисциплин (модулей). 

Лаборатория – компьютерный класс с ЛВС связанной с интернетом и 

мультимедиа. 

Учебная аудитория для групповых и индивидуальных консультаций - 

укомплектована специализированной (учебной) мебелью, техническими 

средствами обучения, служащими для представления учебной информации. 

Помещение для самостоятельной работы – укомплектовано 

специализированной (учебной) мебелью, оснащено компьютерной техникой 

с возможностью подключения к сети "Интернет" и обеспечено доступом в 

электронную информационно-образовательную среду организации 

Помещение для хранения и профилактического обслуживания учебного 

оборудования – укомплектовано специализированной мебелью для хранения 

оборудования и техническими средствами для его обслуживания. 

 



Рассмотрено и рекомендовано к использованию в учебном процессе на 

2019/2020 учебный год с изменениями (смотри лист изменений) 

Протокол заседания кафедры ИТиСБ от 07.05.2019  №5 



Лист Изменений 

Изменения, внесенные протоколом заседания кафедры ИТиСБ 

от  07.05.2019   №5 

1. Дисциплина перенесена на 7 и 8 семестры соответственно. 
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