
 

  



1. Цель и задачи освоения дисциплины  

 

Цель дисциплины - ввести в круг понятий и задач в области Интернета Вещей, 

включая аппаратное, программное и сетевое обеспечение, для того, чтобы студенты 

студенты могли самостоятельно обнаруживать и формулировать существующие проблемы 

и предлагать обоснованные решения на основе IoT-технологий.  

Задача  
● получение общих и специальных знаний в области IoT-технологий.  

● выработка методических и практических навыков разработки 

информационных решений на основе IoT-технологий. 
 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы  
Дисциплина относится к дисциплинам по выбору. Для освоения дисциплины 

необходимы базовые навыки программирования, а также теоретические основы клиент-

серверной архитектуры, сетевых и облачных технологий. 

Данная дисциплина тесно связана с курсами распределенных и облачных 

вычислений, сетевых технологий, а также курсом программирования на языке С. 

 

3. Перечень планируемых результатов обучения  
Процесс изучения дисциплины направлен на формирование компетенции ПК-5; ПК-

6  

 
Таблица 1. 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование 

индикатора достижения 

общепрофессиональной 

компетенции  

Результаты обучения 

ПК-5. Способен 

разрабатывать 

техническое задание на 

основе выявленных и 

согласованных 

требований к системе и 

подсистеме  

ПК-5.1. Применять стандарты 

оформления технических 

заданий  

ПК-5.2. Разрабатывать и 

описывать порядок работ по 

созданию и сдаче системы  

ПК-5.3. Представлять и 

защищать технического 

задания на систему  

ПК-5.4. Описывать объект, 

автоматизируемой системой, 

общих требований к системе  

Знать: Принципы организации 

и функционирования решений 

на основе IoT-технологий 

Уметь: Работать с 

микроконтроллерами и 

основными отладочными 

платами 

Владеть: Базовыми навыками 

программирования конечных 

устройств 

ПК-6. Способен 

выявлять риски на 

основе проведенного 

анализа требований к 

системе  

ПК-6.1 Проверять качество 

разработанных требований к 

системе и подсистеме  

ПК-6.2 Анализировать 

возможные позитивные и 

негативные события, 

последствия и обстоятельства  

ПК-6.3 Применять основы 

теории управления рисками  

Знать: Основные пути развития 

в направлении Интернет вещей 

Уметь: Проектировать 

целостные IoT-системы 

Владеть: Базовыми навыками 

по созданию программного 

решения обработки и хранения 

данных с применением 

облачных технологий 

 

 



4. Структура и содержание дисциплины  
Общая трудоемкость дисциплины составляет 8 зачетные единицы, 288 часа.  

Таблица 2 - Объем дисциплины (модуля) по видам учебных занятий (в 

академических часах) 

 

Объём дисциплины  Всего часов  

Заочная форма обучения  

Объем дисциплины  288  

Контактная работа обучающихся с преподавателем 

(по видам аудиторных учебных занятий) – всего:  

112 

в том числе:  -  

лекции  56 

занятия семинарского типа:  

практические  занятия  56  

Самостоятельная работа (далее – СРС) – всего:  176 

в том числе:  -  

курсовая работа  - 

контрольная работа  

Вид промежуточной аттестации  Зачет, Экзамен 

 

4.2. Структура дисциплины  
Таблица 3 - Структура дисциплины для заочной формы обучения 

№  Тема  

дисциплины  

Курс Виды учебной работы, в 

т.ч. самостоятельная 

работа студентов, час.  

Формы 

текущего 

контроля 

успеваемост

и  

Формир

уемые 

компете

нции  

Индикаторы 

достижения 

компетенци

й  

лекци

и 

практич

еские 

СРС 

1  Тема 1 Введение 

в "Интернет 

Вещей". 

7 4 4 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.4  

ПК-6.1  

2  Тема 2 

Аппаратная 

часть 

"Интернета 

Вещей". 

7 8 8 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.1  

ПК-6.2  

3  Тема 3 Сетевые 

технологии и 

"Интернет 

Вещей" 

7 8 8 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.3  

ПК-6.2  

4  Тема 4 

Обработка 

данных в 

"Интернете 

Вещей". 

7 4 4 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.3  

ПК-6.3  

5  Тема 5 

Применение 

облачных 

технологий и 

сервисно-

ориентированны

х 

7 4 4 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.2  

ПК-6.1  



архитектур в 

"Интернете 

Вещей". 

6  Тема 6 Сервисы, 

приложения и 

бизнес-модели 

"Интернета 

Вещей". 

8 8 8 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.2  

ПК-6.2  

7  Тема 7 

Групповой 

проект (часть 1) 

8 10 10 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.4  

ПК-6.1  

8  Тема 8 

Групповой 

проект (часть 

2, 3). 

8 10 10 22 Доклад  

Практическ

ая работа  

ПК-5  

ПК-6  

ПК-5.1  

ПК-6.3.  

 Итого - 56 56 176    

 

4.3. Содержание разделов дисциплины  

 

Тема 1 Введение в "Интернет Вещей". 

Определение понятия "Интернет Вещей". Примеры и основные области применения 

"Интернета Вещей". История появления и развития "Интернета Вещей". Основные 

факторы, повлиявшие на развитие "Интернета Вещей". 

 

Тема 2 Аппаратная часть "Интернета Вещей". 

Конечные устройства - контроллеры, датчики, актуаторы. Роль конечных устройств 

в архитектуре "Интернета Вещей". Примеры и основные области применения датчиков и 

актуаторов. Подключение датчиков и актуаторов к микроконтроллерам. Разница между 

микропроцессорами, микроконтроллерами и микрокомпьютерами. Ознакомление с 

линейкой микропроцессоров Arduino. Ознакомление с линейкой микрокомпьютеров 

Raspberry Pi. 

 

Тема 3 Сетевые технологии и "Интернет Вещей" 

Роль сетевых подключений в "Интернете Вещей". Проводные и беспроводные 

каналы связи. Протоколы IPv4 и IPv6. Принципы подключения устройств в сеть и способы 

передачи информации. Сетевые топологии, применяемые для подключения конечных 

устройств в сеть. 

Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. Технология 

Bluetooth Low Energy и ее особенности. LPWAN - энергоэффективные сети дальнего 

радиуса действия. 

 

Тема 4 Обработка данных в "Интернете Вещей". 

Примеры собираемых и обрабатываемых данных в IoT-системах. Большие Данные 

(Big Data). Основные характеристики Больших Данных: объем, скорость, разнородность, 

достоверность, ценность. Средства и инструменты статической обработки данных. 

Средства и инструменты потоковой обработки данных. Средства и инструменты хранения 

данных. Разнородность и семантика данных. Применение средств Семантического Веба для 

создания единой семантической модели в IoT-системах. Применение средств Машинного 

Обучения для обработки данных. 



 

Тема 5 Применение облачных технологий и сервисно-ориентированных 

архитектур в "Интернете Вещей". 

Сервисно-ориентированные архитектуры, история развития. Облачные вычисления. 

Классификация и основные модели облачных вычислений. Роль облачных вычислений в 

обработке и хранении данных, получаемых от IoT-систем. Примеры облачных платформ и 

сервисов для обработки и хранения данных, получаемых от IoT-систем. 

 

Тема 6 Сервисы, приложения и бизнес-модели "Интернета Вещей". 

Принципы проектирования и создания пользовательских приложений и сервисов на 

основе IoT-систем. Путь от IoT-прототипа до законченного продукта (сервиса). Обзор 

бизнес-моделей, применяемых для коммерциализации IoT-продуктов. Основные тренды в 

развитии "Интернета Вещей" в Российской Федерации и мире. Примеры успешного 

внедрения IoT-систем и сервисов в Российской Федерации. 

 

 

Тема 7 Групповой проект (часть 1). 

Анализ существующей ситуации и выбор проблематики для реализации 

технологического решения с применением "Интернета Вещей". Первичное проектирование 

IoT-системы. Проработка основного функционала, сетевых подключений, формата и типа 

пересылаемых данных, и т.д. Выбор аппаратных и программных компонентов для 

реализации.  

 

Тема 8 Групповой проект (часть 2,3). 

Реализация выбранного проекта с применением выбранных аппаратных средств, а 

также облачных сервисов для обработки и хранения данных. Программирование 

контроллеров. Разработка облачного приложения для обработки данных. Разработка 

клиентского приложения. Тестирование и валидация прототипа. 

Подготовка презентации и представление проекта. Демонстрация прототипа. Защита 

проекта и ответы на вопросы. 

 

4.4. Содержание практических работ  
Таблица 4 - Содержание практических занятий для заочной формы обучения 

№ темы 

дисципл

ины  

Тематика практических занятий  Всего часов  

1 Тема 1 Введение в "Интернет Вещей". 4 

2  Тема 2 Аппаратная часть "Интернета Вещей". 8 

3  Тема 3 Сетевые технологии и "Интернет Вещей" 8 

4  Тема 4 Обработка данных в "Интернете Вещей". 4 

5  Тема 5 Применение облачных технологий и сервисно-

ориентированных архитектур в "Интернете Вещей". 
4 

6  Тема 6 Сервисы, приложения и бизнес-модели "Интернета 

Вещей". 
8 

7  Тема 7 Групповой проект (часть 1) 10 

8  Тема 8 Групповой проект (часть 2, 3). 10 

 



5. Перечень учебно-методического обеспечения самостоятельной работы 

обучающихся по дисциплине 

Данный раздел представлен в фондах оценочных средств 

 

6. Оценочные средства для текущего контроля успеваемости и промежуточной 

аттестации по итогам освоения дисциплины 

Учет успеваемости обучающегося по дисциплине осуществляется по 100-балльной 

шкале. Максимальное количество баллов по дисциплине за один семестр – 100: 

- максимальное количество баллов за выполнение всех видов текущего контроля -

56; 

- максимальное количество баллов за посещение лекционных занятий - 14; 

- максимальное количество баллов за прохождение промежуточной аттестации - 30 

 

6.1. Текущий контроль 

Типовые задания, методика выполнения и критерии оценивания текущего контроля 

по разделам дисциплины представлены в Фонде оценочных средств по данной дисциплине  

6.2. Промежуточная аттестация 

Форма промежуточной аттестации по дисциплине – зачет, экзамен. 

Форма проведения экзамена: устно по вопросам 

Перечень вопросов для подготовки к зачету: ПК-5, ПК-6 

1 Определение понятия "Интернет Вещей". 

2 Примеры применения "Интернета Вещей". 

3 Основные области применения "Интернета Вещей". 

4 История появления и развития "Интернета Вещей". 

5 Основные факторы, повлиявшие на развитие "Интернета Вещей". 

6 Конечные устройства и их роль в архитектуре "Интернета Вещей". 

7 Примеры и основные области применения датчиков и актуаторов. 

8 Способы подключения датчиков и актуаторов к микроконтроллерам. 

9 Разница между микропроцессорами, микроконтроллерами и микрокомпьютерами. 

10 Описание микропроцессоров Arduino. 

11 Описание микрокомпьютеров Raspberry Pi. 

12 Роль сетевых подключений в "Интернете Вещей". 

13 Проводные и беспроводные каналы связи. 

14 Протоколы IPv4 и IPv6. 

15 Принципы подключения устройств в сеть и способы передачи информации. 

16 Сетевые топологии, применяемые для подключения конечных устройств в сеть. 

17 Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 

18 Технология Bluetooth Low Energy и ее особенности. 

19 Технология LPWAN и ее особенности. 

20 Примеры собираемых и обрабатываемых данных в IoT-системах. 

21 Большие Данные (Big Data). Основные характеристики Больших Данных. 

22 Средства и инструменты статической обработки данных. 

 

Перечень вопросов для подготовки к экзамену: ПК-5, ПК-6 

1 Определение понятия "Интернет Вещей". 

2 Примеры применения "Интернета Вещей". 

3 Основные области применения "Интернета Вещей". 

4 История появления и развития "Интернета Вещей". 

5 Основные факторы, повлиявшие на развитие "Интернета Вещей". 

6 Конечные устройства и их роль в архитектуре "Интернета Вещей". 

7 Примеры и основные области применения датчиков и актуаторов. 

8 Способы подключения датчиков и актуаторов к микроконтроллерам. 



9 Разница между микропроцессорами, микроконтроллерами и микрокомпьютерами. 

10 Описание микропроцессоров Arduino. 

11 Описание микрокомпьютеров Raspberry Pi. 

12 Роль сетевых подключений в "Интернете Вещей". 

13 Проводные и беспроводные каналы связи. 

14 Протоколы IPv4 и IPv6. 

15 Принципы подключения устройств в сеть и способы передачи информации. 

16 Сетевые топологии, применяемые для подключения конечных устройств в сеть. 

17 Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 

18 Технология Bluetooth Low Energy и ее особенности. 

19 Технология LPWAN и ее особенности. 

20 Примеры собираемых и обрабатываемых данных в IoT-системах. 

21 Большие Данные (Big Data). Основные характеристики Больших Данных. 

22 Средства и инструменты статической обработки данных. 

23 Средства и инструменты потоковой обработки данных. 

24 Средства и инструменты хранения данных. 

25 Разнородность и семантика данных. 

26 Применение средств Семантического Веба для создания единой семантической модели 

в IoT-системах. 

27 Применение средств Машинного Обучения для обработки данных. 

28 Сервисно-ориентированные архитектуры. 

29 Облачные вычисления. 

30 Классификация и основные модели облачных вычислений. 

31 Роль облачных вычислений в обработке и хранении данных, получаемых от IoT-

систем. 

32 Примеры облачных платформ и сервисов для обработки и хранения данных, 

получаемых от IoT-систем. 

33 Принципы проектирования и создания пользовательских приложений и сервисов на 

основе IoT-систем. 

34 Путь от IoT-прототипа до законченного продукта (сервиса). 

35 Обзор бизнес-моделей, применяемых для коммерциализации IoT-продуктов. 

36 Основные тренды в развитии "Интернета Вещей" в Российской Федерации и мире. 

37 Примеры успешного внедрения IoT-систем и сервисов в Российской Федерации, 

 

6.3. Балльно-рейтинговая система оценивания 
Таблица 5. 

Распределение баллов по видам учебной работы 

Вид учебной работы, за которую ставятся баллы Баллы 

Посещение лекционных занятий 0-14 

Доклад 0-16 

Выполнение лабораторных работ 0-40 

Промежуточная аттестация 0-30 

ИТОГО 0-100 

 

Таблица 6. 

Распределение дополнительных баллов 

 

Дополнительные баллы  
(баллы, которые могут быть добавлены до 100) 

Баллы 

Участие в НИРС 0-8 

Участие в Олимпиаде 0-5 

Активность на учебных занятиях 0-2 



ИТОГО 0-15 

 

Минимальное количество баллов для допуска до промежуточной аттестации 

составляет 40 баллов при условии выполнения всех видов текущего контроля. 

 

 

Балльная шкала итоговой оценки на зачете 

Таблица 7. 
Оценка Баллы 
Зачтено 40-100 
Незачтено 0-39 

 

Таблица 8. 
Балльная шкала итоговой оценки на экзамене 

Оценка Баллы 
Отлично 85-100 
Хорошо 65-84 
Удовлетворительно 40-64 
Неудовлетворительно 0-39 

 

7. Методические указания для обучающихся по освоению дисциплины  
Методические указания к занятиям лекционного типа 

Методические рекомендации ко всем видам аудиторных занятий, а также 

методические рекомендации по организации самостоятельной работы, в том числе по 

подготовке к текущему контролю и промежуточной аттестации представлены в 

Методических рекомендации для обучающихся по освоению дисциплины «Технологии 

интернета вещей» 

  

 

8. Учебно-методическое и информационное обеспечение дисциплины 

обеспечение дисциплины  

8.1. Перечень основной и дополнительной учебной литературы  

Основная литература  

1) Полуэктова, Н. Р.  Разработка веб-приложений : учебное пособие для 

среднего профессионального образования / Н. Р. Полуэктова. — Москва : Издательство 

Юрайт, 2022. — 204 с. — (Профессиональное образование). — ISBN 978-5-534-14744-5. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/496693 (дата обращения: 04.07.2022). 

2) Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 

И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2022. — 363 с. — 

(Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/495353 (дата 

обращения: 04.07.2022). 

 

Дополнительная литература  

3) Зараменских, Е. П. Интернет вещей. Исследования и область применения : 

монография / Е.П. Зараменских, И.Е. Артемьев. — Москва : ИНФРА-М, 2020. - 188 с. — 

(Научная мысль). — DOI 10.12737/13342. - ISBN 978-5-16-011476-7. - Текст : электронный. 

- URL: https://znanium.com/catalog/product/1241809 
 

8.2. Перечень программного обеспечения  

1. Операционная система Windows XP, Microsoft Office 2007  

https://urait.ru/bcode/496693
https://urait.ru/bcode/495353
https://znanium.com/catalog/product/1241809


2. Программы электронных таблиц Excel  

3. Текстовый редактор Word 

4. Программа для создания презентаций Power Point 

5. Программа распознавания текста FineReader 

 

 

8.3. Перечень информационных справочных систем 

1. Консультант Плюс. 

  

8.4. Электронные библиотечные ресурсы: 

1. Электронно-библиотечная система ГидроМетеоОнлайн- http://elib.rshu.ru/   

2. Информация электронной библиотечной системы http://znanium.com/ 

3. Научная электронная библиотека http://elibrary.ru 

4. Издательство ЮРАЙТ https://biblio-online.ru/  

 

9. Материально-техническое обеспечение дисциплины  
Материально-техническое обеспечение программы соответствует действующим 

санитарно-техническим и противопожарным правилам и нормам и обеспечивает 

проведение всех видов аудиторных занятий и самостоятельной работы студентов. 

Учебная аудитории для проведения занятий лекционного типа – 

укомплектована специализированной (учебной) мебелью, набором демонстрационного 

оборудования. 

Учебная лаборатория прикладных информационных технологий – 

укомплектована специализированной (учебной) мебелью, компьютерами, служащими для 

работы с информацией.  

Учебная аудитория для групповых и индивидуальных консультаций и 

семинаров - укомплектована специализированной (учебной) мебелью, техническими 

средствами обучения, служащими для представления учебной информации. 

Учебная аудитория для текущего контроля и промежуточной аттестации - 

укомплектована специализированной (учебной) мебелью, техническими средствами 

обучения, служащими для представления учебной информации. 

Помещение для самостоятельной работы – укомплектовано специализированной 

(учебной) мебелью, оснащено компьютерной техникой с возможностью подключения к 

сети "Интернет" и обеспечено доступом в электронную информационно-образовательную 

среду организации. 

Помещение для хранения и профилактического обслуживания учебного 

оборудования. 

10. Особенности освоения дисциплины для инвалидов и лиц с ограниченными 

возможностями здоровья 
Обучение обучающихся с ограниченными возможностями здоровья при 

необходимости осуществляется на основе адаптированной рабочей программы с 

использованием специальных методов обучения и дидактических материалов, 

составленных с учетом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся (обучающегося). 

При определении формы проведения занятий с обучающимся-инвалидом 

учитываются рекомендации, содержащиеся в индивидуальной программе реабилитации 

инвалида, относительно рекомендованных условий и видов труда. 

При необходимости для обучающихся из числа инвалидов и лиц с ограниченными 

возможностями здоровья создаются специальные рабочие места с учетом нарушенных 

функций и ограничений жизнедеятельности.  

11. Возможность применения электронного обучения и дистанционных 

образовательных технологий 



Дисциплина может реализовываться с применением электронного обучения и 

дистанционных образовательных технологий. 

 

 


