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Квалификация – бакалавриат
Цель дисциплины - профессиональная подготовка будущих специалистов в области разработки инструментов мониторинга защищенности телекоммуникационных систем и выполнении технических работ при аттестации телекоммуникационных систем с учетом требований по защите информации. 

Задачами дисциплины:

· формирование специальных физических, математических, теоритических и практических знаний, позволяющих выявлять возможные источники и технические каналы утечки информации в телекоммуникационных системах различного назначения и диапазонов волн;

· обучение методам обнаружения, измерения и идентификации изучаемой информации передающими устройствами телекоммуникационных систем различного назначения;

· привитие навыков проектирования систем мониторинга радиоизлучений телекоммуникационных систем различного диапазона волн; 

·  привитие навыков в проведении  аттестации телекоммуникационных систем, технических средств на предмет соответствия требованиям защиты информации по соответствующим классам безопасности;

· формирование способности к самостоятельному и инициативному решению задач документального обеспечения эксплуатации защищенных телекоммуникационных сетей и систем.

В результате освоения дисциплин студент должен
Знать: 
· технические каналы утечки информации;

· возможности технических средств перехвата информации;

· организацию защиты информации от утечки по техническим каналам на объектах информатизации;

· перспективные направления развития телекоммуникационных систем;

Уметь:

· прогнозировать особенности распространения электромагнитных волн различных диапазонов;

· измерять и рассчитывать основные характеристики сигналов и помех;

· пользоваться метрологическим обеспечением экспериментального исследования телекоммуникационных систем и обеспечения информационной безопасности;

· производить анализ показателей качества проектируемых сетей и систем телекоммуникаций;

· анализировать безопасность функционирования телекоммуникационных систем.

Владеть: 

· профессиональной терминологией в области информационной безопасности;

· методами расчета и инструментального контроля показателей технической защищенности информации;

· методами расчета распространения радиоволн в ионосфере и тропосфере;

· навыками разработки систем мониторинга информационной безопасности защищенных систем.

Содержание дисциплины (разделы, темы):
Темы:
Введение

Классификация и структура средств автоматизированного радиомониторинга 

Радиоприемные устройства систем радиомониторинга 

Одноканальное и двухканальное обнаружение радиосигналов 

Многоканальные цифровые радиоприемные устройства 

Виды модуляции и сигналов в современных радиоэлектронных устройствах 

Измерение параметров радиосигналов 

Пеленгование источников радиоизлучения 

Локализация источников радиоизлучения мобильной станцией и измерение напряженности поля 

Обнаружение и локализация технических каналов утечки информации 

Методы и средства защиты информации от утечки по каналу побочных электромагнитных излучений и наводок 

Заключение 

